ACORD

iNTRE

GUVERNUL ROMANIEI

SI

PRIVIND PROTECTIA RECIPROCA

A INFORMATIILOR CLASIFICATE SCHIMBATE




Guvernul Romaniei §i Guvernul Republicii Cehe, denumite in continuare ,,Parti”,
in scopul asigurdrii protectiei Informatiilor Clasificate, schimbate direct sau prin
intermediul persoanelor juridice de drept public sau privat din statele lor, in
spiritul respectului reciproc al intereselor §i securititii nationale au convenit
urmatoarele:

ARTICOLUL 1
OBIECTUL SI DOMENIUL DE APLICARE

1. Obiectul prezentului Acord constd in asigurarea protectiei Informatiilor
Clasificate schimbate sau generate in comun in cadrul cooperirii intre Parti
sau Intre persoanele juridice de drept public sau privat din statele lor.

2. Acest Acord nu se referé la schimbul de informatii privind cooperarea direct3
intre serviciile de informatii din statele Partilor.

ARTICOLUL 2
DEFINITII

in scopul prezentului Acord:

a) ,Informatii Clasificate” inseamni orice informatii, docume te- ’sau ‘fhateriale
care, indiferent de forma lor, necesita protectie, in conformitate cu feglslatule
statelor Partilor, impotriva divulgérii sau distrugerii neautorizate, insusirii pe
nedrept, deteriorarii sau pierderii §i care au fost stabilite ca atare.

b) ,,Contract Clasificat” inseamna un contract care contine Informatii Clasificate
sau presupune accesul la acestea.

¢) ,,Parte Emitenta” inseamna Partea, inclusiv persoane juridice de drept public

sau privat din statul Partii respective, care emite §i transmite Informatii
Clasificate.

d) ,Parte Primitoare” inseamnd Partea, inclusiv persoane juridice de drept
public sau privat din statul Partii respective, care primeste Informatii
Clasificate.

e) nIncident de Securitate” inseamna o actiune sau inactiune contrari legislatiei
nationale care duce sau poate duce la divulgarea sau distrugerea neautorizata,
insusgirea pe nedrept, deteriorarea sau pierderea Informatiilor Clasificate.
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f) ,Tert” inseamnd orice stat, inclusiv persoane juridice de drept public sau
privat aflate in jurisdictia sa, sau orice organizatie internationald care nu este
parte la prezentul Acord.

5 ARTICOLUL 3
AUTORITATILE NATIONALE DE SECURITATE

1. Autoritdtile Nationale de Securitate responsabile la nivel national pentru
implementarea prezentului Acord sunt:

in Romania: -

Guvernul Romaniei

Oficiul Registrului National al Informatiilor Secrete de Stat
Str. Mures nr. 4 sect.1

Bucuresti

ROMANIA

in Republica Ceha:

Narodni bezpeénostni iifad
Na Popelce 2/16

Praha 56

CESKA REPUBLIKA

modlﬁcan relevante privind datele de contact oficiale.

ARTICOLUL 4
NIVELURI DE CLASIFICARE DE SECURITATE

Echivalenta nivelurilor nationale de clasificare de securitate este urmatoarea:

In Roménia in n Republica Ceha In limba englezi
STRICT SECRET DE PRISNE TAINE TOP SECRET
IMPORTANTA DEOSEBITA
STRICT SECRET TAINE SECRET
SECRET DUVERNE CONFIDENTIAL
SECRET DE SERVICIU VYHRAZENE RESTRICTED




ARTICOLUL §
ACCESUL LA INFORMATII CLASIFICATE

Accesul la Informatiile Clasificate schimbate in baza prezentului Acord se va
acorda, in conformitate cu legislatia statului Partii respective, numai persoanelor
autorizate corespunzétor ale céror indatoriri, activititi, functii sau servicii necesita-
un astfel de acces.

ARTICOLUL 6
REGULI PENTRU PROTECTIA INFORMATIILOR CLASIFICATE

1. Partea Primitoare va lua masurile corespunzitoare pentru protectia
Informatiilor Clasificate primite.

2. Partea Primitoare va acorda Informatiilor Clasificate primite acelagi nivel de
protectie cu cel acordat Informatiilor Clasificate nationale cu nivel de
clasificare de securitate echivalent, conform articolului 4.

3. Partea Primitoare nu va folosi un nivel de clasificare de securitate inferior si
nici nu va declasifica Informatiile Clasificate primite, fird acordul prealabil
scris al Partii Emitente.
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4. Partea Primitoare va folosi Informatiile Clamfica,zfe um@r in Scopul  pentru care
au fost transmise. Partea Emitentd poate 1mp\ime il ;
transmiterea Informatiilor Clasificate. A

.. . e Sy = . .
5. Partea Primitoare nu va transmite Informatiile Clasificate unui Tert fard
acordul prealabil scris al Partii Emitente.

6. Partea Emitentd va informa Partea Primitoare cu privire la orice schimbare
apdruta in clasificarea de securitate a Informatiilor Clasificate transmise.

ARTICOLUL 7
COOPERAREA DE SECURITATE

1. La cerere, Autorititile Nationale de Securitate se vor informa reciproc cu
privire la standardele, procedurile si practicile nationale de securitate pentru
protectia Informatiilor Clasificate, in vederea mentinerii unor standarde de
securitate comparabile.

2. Autoritdtile Nationale de Securitate pot incheia aranjamente de securitate pe
domenii tehnice specifice privind implementarea prezentului Acord.
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3. La cerere, in conformitate cu legislatiile nationale, Pirtile isi vor acorda
asistentd reciprocd pe parcursul procedurilor de eliberare a certificatelor de
securitate a personalului i a certificatelor de securitate industriali.

4. Partile vor recunoaste, reciproc, certificatele de securitate a personalului si cele
de securitate industriald emise in conformitate cu legislatia nationali.
Certificatele de securitate a personalului §i cele de securitate industriald astfel
recunoscute vor permite accesul la Informatii Clasificate de nivel de clasificare
corespunzdtor, in conformitate cu articolul 4.

5. Autoritatile Nationale de Securitate se vor informa prompt cu privire la
modificérile survenite in certificatele de securitate a personalului si in
certificatele de securitate industriala recunoscute, in specizal in cazul revocarii
acestora.

6. Partile vor recunoaste reciproc certificarea sistemelor informatice si de
comunicatii proprii _folosite pentru stocarea si procesarea Informatiilor
Clasificate primite. In cazul interconectarii, Pértile vor conveni de comun
acord asupra mijloacelor de criptare folosite pentru schimbul de Informatii
Clasificate.

7. Cooperarea in baza prezentului Acord se va desfasura in limba engleza.

ARTICOLUL 8 /
CONTRACTE CLASIFICAT
1. La cerere, Autorititile Nationale de Securitate ver eonf m} faptul ci

persoanele §i contractorii propusi pentru a participa- la--negomenle pre-
contractuale sau la implementarea Contractelor Clasificate detin certificate de
securitate a personalului corespunzétoare.

2. Fiecare dintre Pérti va efectua inspectii de securitate la obiective situate pe
teritoriul propriului stat pentru a asigura respectarea permanenti a
standardelor de securitate pentru protectia Informatiilor Clasificate, in
conformitate cu legislatia nationala proprie.

3. Contractele Clasificate vor contine o anexd de securitate care va identifica
cerintele de securitate i va cuprinde o listd a Informatiilor Clasificate si
nivelurile lor de clasificare. Un exemplar al anexei de securitate va fi transmis
Autoritdfii Nationale de Securitate a Pirtii pe teritoriul cdreia urmeaza si, se
deruleze Contractul Clasificat.




4. In cazul sub-contractelor clasificate, prevederile de mai sus se vor aplica in
mod corespunzitor.

ARTICOLUL 9
TRANSMITEREA INFORMATIILOR CLASIFICATE

1. Informatiile Clasificate vor fi transmise pe canale diplomatice sau militare ori
prin alte mijloace convenite intre Autorititile Nationale de Securitate.

ARTICOLUL 10
MULTIPLICAREA, TRADUCEREA SI DISTRUGEREA
INFORMATIILOR CLASIFICATE

1. Toate multiplicérile si traducerile Informatiilor Clasificate vor purta marcarile-
de clasificare de securitate corespunzitoare si vor fi protejate ca si Informatiile
Clasificate originale. Numarul copiilor vor fi limitate la minimum necesar.

2. Toate traducerile vor contine o not in limba in care au fost traduse, in care se
va specifica faptul ci acestea contin Informatii Clasificate ale Partii Emitente.

3. Informatiile Clasificate marcate STRICT SECRET DE IMPORTANTA
DEOSEBITA / PRISNE TAJINE vor fi traduse sau iplicate numai cu
acordul prealabil scris al Partii Emitente. >

4. Informatiile Clasificate marcate SECRET / D i cel
nivel superior vor fi distruse numai cu acordxﬂ prealaﬁxi sérls al Partii
Emitente, P

5. Informatiile Clasificate marcate STRICT SECRET DE IMPORTANTA
DEOSEBITA / PRISNE TAJNE nu vor fi distruse si vor fi returnate Pirtii
Emitente.

ARTICOLUL 11
VIZITE

1. Cererea pentru vizita ce necesitd acces la Informatii Clasificate va fi inaintata
prin intermediul Autorititilor Nationale de Securitate, daci nu se convine altfel
intre acestea.
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2. Cererea pentru vizitd va fi Inaintatd cu cel putin treizeci de zj} Iﬁamﬁé dk
vizitd. In cazuri de urgents, cererea pentru viziti poate fi mﬁmta; 3 ;
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termen mai scurt cu conditia ca Autorititile Nationale de Securitate sa convini
acest lucru in prealabil.

3. Cererea pentru vizita va cuprinde:

a) numele - si prenumele vizitatorului, -data §i locul nasterii,
nationalitatea si numirul pasaportului/cartii de identitate;

b) functia si institutia pe care o reprezinti vizitatorul,

c) confirmarea detinerii certificatului de securitate a personalului, a
valabilititii acestuia si nivelul de clasificare de securitate al
informatiilor la care vizitatorul este autorizat sa aiba acces;

d) data si durata vizitei, iar In cazul vizitelor repetate durata totald a
acestora,

e) scopul vizitel, inclusiv cel mai Inalt nivel de clasificare de securitate
al informatiilor ce urmeaza a fi accesate;

f) numele, adresa, numérul de telefon si de fax, adresa de email si
punctul de contact al obiectivului ce urmeaza a fi vizitat;

g) data, semndtura si stampila oficiald a Autorititii Nationale de
Securitate.

4. Autorititile Nationale de Securitate pot conveni asupra unei liste de vizitatori

indreptatiti sd efectueze vizite repetate. Lista va fi valabild pe o perioadi ce nu
va depidsi douidsprezece luni.

5. Alte detalii privind vizitele repetate vor fi stabilite de comun acord intre

Autorititile Nationale de Securitate.

| ARTICOLUL 12 ¢
INCIDENTE DE SECURITAS

T
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1. Partile se vor informa in scris, cu promptitudine, cu privire la producerea
oricdrui Incident de Securitate sau in cazul in care exista indicii cu privire la un
astfel de incident.

2. Orice investigatie a unui Incident de Securitate se va efectua, fara intarziere, in

conformitate cu legislatia nationald a Partii pe teritoriul statului careia s-a
produs incidentul. Daca este necesar, Autoritatile Nationale de Securitate vor
coopera in aceastd investigatie.

3. Autoritatea Nationala de Securitate a Partii pe teritoriul statului cireia a avut

loc incidentul de securitate va informa in scris Autoritatea Nationald de
Securitate a celeilalte Parti, despre circumstantele producerii Incidentului de
Securitate, intinderea prejudiciului, masurile adoptate pentru diminuarea
prejudiciului §i rezultatul investigatiei.
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ARTICOLUL 13
CHELTUIELI

Fiecare Parte va suporta cheltuielile proprii privind implementarea prezentulm
Acord.

ARTICOLUL 14
INTERPRETARE SI DIFERENDE

Orice diferend privind interpretarea sau aplicarea prezentului Acord va fi
solutionat prin negociere intre Parti si nu va fi deferit nici unui tribunal national,
international sau unui Tert spre solutionare.

ARTICOLUL 15
DISPOZITII FINALE

1. Prezentul Acord se incheie pe o perioadd nedeterminatd de timp. Acordul va
intra in vigoare in prima zi din cea de-a doua luna de la data primirii, pe canale

diplomatice, a ultimei notificari intre Parti privind deocedurilor
legale interne pentru intrarea in vigoare a prezentuIm ’4&\
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3. La data intrarii in vigoare a prezentului Acord, isi inceteazi valabilitatea
intelegerea intre Ministerul Apararii Nationale din Roménia si Ministerul
Apiriérii din Republica Ceha privind protectia informatiilor militare secrete,
semnati la Bucuresti, la 17 iulie 2000. Toate Informatiile Clasificate transmise
in baza Intelegerii susmentionate vor fi protejate in conformitate cu prevederile
prezentului Acord.

4. Fiecare Parte are dreptul si denunte oricand, in scris, prezentul Acord. In acest
caz, valabilitatea Acordului va inceta dupa 6 luni de la data la care cealalta
Parte a primit notificarea scrisd de denuntare.

5. Fara a tine cont de incetarea valabilititii prezentului Acord, toate Informatiile
Clasificate transmise sau generate In baza acestuia vor fi protejate in
conformitate cu prevederile stabilite in Acord panad cidnd Partea Emitenta
elibereaza Partea Primitoare de aceasta obligatie. '
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a Drept dovadé subsemnatii, pe deplin autorizati, am semnat prezentul Acord.

Semnat la W , laMmartie 2o{ 0, in doua exemplare originale, fiecare

in limbile romani, ceha si englezi, toate textele fiind egal autentice. In caz de
diferente in interpretare, textul in limba englezi va prevala.
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AGREEMENT

BETWEEN

THE GOVERNMENT OF ROMANIA

AND

THE GOVERNMENT OF THE CZECH REPUBLIC

ﬁ & -\ Yt"(\
!j :: Y < 1

MUTUAL PROTECTION.

OF THE EXCHANGED CLASSIFIED INF OﬁMATION




The Government of Romania and the Government of the Czech Republic,
hereinafter referred to as “the Parties”, wishing to ensure the protection of
Classified Information exchanged between them or between legal public and
private entities of their states have agreed, in mutual respect for national interests
and security, upon the following:

ARTICLE 1
OBJECTIVE AND APLICABILITY

1. The objective of this Agreement is to ensure protection of Classified
Information exchanged or jointly generated in the course of co-operation
between the Parties, or between the legal public or private entities of their
states.

2. This Agreement does not cover the exchange of information related to direct
cooperation between intelligence services of the states of both Parties.

ARTICLE 2
DEFINITIONS

For the purpose of this Agreement:

a) “Classified Information” means any information, dacu entsor aRgteri ,
regardless of its form, under the legislation of tﬁé @{tate“’pfﬁther Party,
requires protection against unauthorised dlscloéum__,pr destruction,
misappropriation, damage or loss, and has been designated as such,;

b) “Classified Contract” means a contract that contains or involves access to
Classified Information;

¢) “Originating Party” means the Party including legal public and private
entities of the state of the respective Party, which generates and releases
Classified Information;

d) “Recipient Party” means the Party including legal public and private entities
of the state of the respective Party, which receives Classified Information;

¢) “Breach of Security” means an act or omission contrary to national
legislation which results or may result in unauthorized disclosure or
destruction, misappropriation, damage or loss of Classified Information;

f) “Third Party” means any state including legal public and private entities
2




- under its jurisdiction or international organisation that is not a party to this
.- Agreement.

ARTICLE 3
NATIONAL SECURITY AUTHORITIES

. National Security Authorities responsible at -national level for the

implementation of this Agreement are:

In Romania:

Guvernul Romaniei

Oficiul Registrului National al Informatiilor Secrete de Stat
Str. Mures nr.4 sect.]

Bucuresti

ROMANIA

In the Czech Republic:
Narodni bezpe¢nostni ifad
Na Popelce 2/16

Praha 56

CESKA REPUBLIKA

changes in official contact details.

ARTICLE 4
SECURITY CLASSIFICATION LEVELS

The equivalence of national security classification levels is as follows:

In Romania In the Czech Republic In English
STRICT SECRET DE . ;
IMPORTANTA PRISNE TAINE TOP SECRET
STRICT SECRET TAINE SECRET
SECRET DUVERNE CONFIDENTIAL
SECRET DE SERVICIU VYHRAZENE RESTRICTED




ARTICLE §
ACCESS TO CLASSIFIED INFORMATION

Access to Classified Information exchanged under this Agreement shall be
granted in accordance with the legislation of the state of the respective Party only
to duly authorised individuals, whose duties, work, functions or services
necessarily require such access.

ARTICLE 6
RULES FOR THE PROTECTION OF CLASSIFIED INFORMATION

1. The Recipient Party shall take appropriate measures to protect the received
Classified Information.

2. The Recipient Party shall afford the same degree of protection to the received
Classified Information as afforded to its national Classified Information of
equivalent security classification level according to Article 4.

p-N'A\

3. The Recipient Party shall neither use a lower securmédassnﬁ ion level nor
declassify the received Classified Information 4/1thcmt he pf?or written
consent of the Originating Party. L

4. The Recipient Party shall use Classified Information dn@ﬂ_f,é%é purpose for
which it has been released. The Originating Party may impose special
requirements for the release of Classified Information.

A B P A R S R T R Ve B X R IS R 2

5. The Recipient Party shall not release Classified Information to a Third Party
without the prior written consent of the Originating Party.

6. The Originating Party shall inform the Recipient Party of any changes in the
security classification of the released Classified Information.

ARTICLE 7
SECURITY CO-OPERATION

1. In order to maintain comparable standards of security, the National Security
Authorities shall, on request, inform each other of the national security
standards, procedures and practices for the protection of Classified ”
Information. ‘




. The National Security Authorities may conclude security arrangements on
specific technical aspects concerning the implementation of this Agreement.

. On request, in accordance with their national legislations, the Parties shall
assist each other during the personnel aad facility security clearance
procedures.

. The Parties shall mutually recognise their personnel and facility security
clearance certificates, issued in accordance with the respective national
legislation. The recognized personnel and facility security clearance
certificates shall enable access to Classified Information of the corresponding
security classification level according to Article 4.

. National Security Authorities shall promptly notify each other about changes
in recognised personnel and facility security clearance certificates especially
in cases of their revocation.

. The Parties shall mutually recognise their certification of information and
communication systems used for storage and processing of the received
Classified Information. In case of interconnection, the cryptographic solution
for the exchange of Classified Information shall be mutually agreed upon by
the Parties.

. The co-operation under this Agreement shall be effected i

R
. On request, the National Security Authorities shall confirm that the proposed
contractors as well as the individuals participating in pre-contractual
negotiations or in the implementation of Classified Contracts have appropriate
security clearance certificates.

. Each Party shall carry out security inspections at facilities located on the
territory of its state, to ensure continuing compliance with the security
standards for the protection of the Classified Information, according to its
national legislation.

. Classified Contracts shall contain a Security aspects letter identifying the
security requirements and including the listing of Classified Information and
their security classification levels. A copy of the Security aspects letter shall




be forwarded to the National Security Authority of the Party on whose state
territory the Classified Contract is to be implemented.

4. In case of classified sub—contracts the provisions above shall apply,
accordingly.

ARTICLE 9
TRANSMISSION OF CLASSIFIED INFORMATION

Classified Information shall be transmitted through diplomatic or military
channels or by other means agreed between the National Security Authorities.

ARTICLE 10
REPRODUCTION TRANSLATION AND DESTRUCTION OF
: CLASSIFIED INFORMATION

1. All reproductions and translations of Classified Information shall bear
appropriate security classification markings and shall be protected as the
original Classified Information. The number of reproductions shall be limited
to the minimum needed.

2. All translations shall contain a note in the language of translation indicating
that they contain Classified Information of the Originating P4 _T}E,;\
& N
/o .
3. Classified Information marked as STRICT SECRET ’!ISE\ ]
-~ DEOSEBITA / PRISNE TAJNE shall be translated or rg@rod‘ N
the prior written consent of the Originating Party. AN

l*‘

4. Classified Information marked as SECRET/DUVERNE and above shall be
destroyed only upon the prior written consent of the Originating Party.

= R R O AR DX £ T PSR PR VIR 0. R, - SRR R w5

5. Classified Information marked as STRICT SECRET DE IMPORTANTA
DEOSEBITA / PRISNE TAJNE shall not be destroyed and shall be returned
to the Originating Party.

ARTICLE 11
VISITS

1 1. The request for visit requiring access to Classified Information shall be
submitted through the National Security Authorities, unless otherwise agreed
between them.




2. The request for visit shall be submitted at least thirty days before the visit. In :
urgent cases, the request for visit may be submitted at a shorter notice, subject -

to prior co-ordination between the National Security Authorities.

3. The request for visit shall include:

a) first and last name of the visitor, date and place of birth, nationality
and passport/ID card number;

b) position of the visitor and specification of the facility, which the
visitor represents;

c) confirmation of the personnel security clearance certificate, its
validity and the security classification level of the information the
visitor is authorized to have access to;

d) date and duration of the visit and in case of recurring visits the total
period of time;

e) purpose of the visit including the highest security classification level
of the information to be accessed;

f) name, address, phone and fax number, e-mail address and point of
contact of the facility to be visited;

g) date, signature and stamping of the official seal of the National
Security Authority.

4. The National Security Authorities may agree on a list of visitors entitled to
recurring visits. The list shall be valid for a period not exceeding twelve months.

5. Further details of the recurring visits may be subject
between the National Security Authorities.

ARTICLE 12
BREACHES OF SECURITY

1. The Parties shall promptly inform each other in writing of any Breach of
Security or suspicion of such a breach.

2. Any Breach of Security investigation shall be performed without delay in
accordance with the national legislation of the Party on whose state territory it
occurred. If required, National Security Authorities shall co-operate in the
investigation.

3. The National Security Authority of the Party on whose state territory the
breach of security occurred shall inform in writing the National Security
Authority of the other Party about its circumstances, the extent of the damage,

the measures adopted for its mitigation and the outcome of the investigation.

H
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ARTICLE 13
EXPENSES

The Parties shall bear their own expenses incurred in the course of the
implementation of this Agreement.

ARTICLE 14
INTERPRETATION AND DISPUTES

Any dispute regarding the interpretation or application of this Agreement shall be
settled by negotiation between the Parties and shall not be referred to any
national or international court or Third Party for settlement.

ARTICLE 15
FINAL PROVISIONS

1. This Agreement is concluded for an indefinite period of time. This Agreement
shall enter into force on the first day of the second month following the date
of receipt of the last of the notifications between the Parties, sent through
diplomatic channels, that the internal legal procedures for this Agreement to
enter into force have been fulfilled.

2. This Agreement may be amended on the basis of the mutual consent of the
Parties. Such amendments shall enter into force in accordance with
paragraph 1.

e »
3. On the date of entry into force of this Agreement, the ﬁﬁan/gggleﬁ?
the Ministry of National Defence of Romania and the Ministgy:of |
the Czech Republic concerning the protection of”ml\tﬁ_mjﬂ
Information signed in Bucharest on 17 July 2000 shall-bé- termiin
Classified Information released under said Arrangement shall e

accordance with the provisions of this Agreement.

- 4. Each of the Parties is entitled to terminate this Agreement in writing at any
time. In such a case, the validity of this Agreement shall expire after six
months following the day on which the other Party receives the written notice
of the termination.

5. Regardless of the termination of this Agreement, all Classified Information
released or generated under this Agreement shall be protected in accordance
with the provisions set forth herein until the Originating Party dispenses the
Recipient Party from this obligation. o
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- In witness of which, the undersigned, duly authorised to this effect, have signed

this Agreement.

Done in :BM on 31 W/W 200 i1 two originals,

in the Romanian, Czech and English languages, all texts being equally authentic.
In case of different interpretation the English text shall prevail.

FQR" GOVE NT FOR THE GOVERNMENT
RO A OF THE CZECH REPUBLIC
\

P




SMLOUVA

MEZI

VLADOU RUMUNSKA

A

VLADOU CESKE REPUBLIKY




- Vlada Rumunska a vlada Ceské republiky (dale jen ,,smluvni strany®), piejice si
—zajistit ochranu utajovanych informaci vyménénych mezi nimi nebo mezi
- vefejnopravnimi a soukromopravnimi osobami jejich stat, se pfi vzijemném
respektovani narodnich zajml a bezpecnosti dohodly takto:

N CLANEK 1
UCEL A PUSOBNOST SMLOUVY

1. Ucelem této Smlouvy je zajistit ochranu utajovanym informacim vyménénym
nebo spolené vytvofenym v ramci spoluprace mezi smluvnimi stranami, nebo
mezi vef'ejnopravnimi a soukromopravnimi osobami jejich stata.

2. Tato Smlouva se nevztahuje na vyménu informaci v souvislosti s pfimou
spolupraci mezi zpravodajskymi sluzbami stati obou smluvnich stran.

CLANEK 2
VYMEZENI POIMU)

Pro ucely této Smlouvy se rozumi:

a) Utajovanou informaci jakakoliv informace, dokument nebo material,
ktery, bez ohledu na svoji formu, vyZaduje podle pravmch predp1su statu
nékteré¢ ze smluvnich stran ochranu proti vyzrazept:ome
zniceni, zneuZiti, poSkozeni nebo ztrate, a ktery byl }ﬁﬁo ozpac

b) Utajovanou smlouvou smlouva, ktera obsahuje\ ddtaj

nebo v souvislosti s niz mitize k pfistupu k utajovane\}ﬁ{ 1%
’(JPPEM v
o d

a soukromopravnich osob statu této smluvni strany, ktera je pivodcem
a poskytovatelem utajované informace;

d) PFijimajici stramou smluvni strana = véetné  vefejnopravnich
a soukromopravnich osob stitu této smluvni strany, ktera pfijme
utajovanou informaci;

&
W
%
;

¢) Bezpecnostnim incidentem jednani nebo opomenuti v rozporu
s vnitrostatnimi pravnimi pfedpisy, které ma nebo miize mit za nasledek
vyzrazeni, neopravnéné znifeni, zneuziti, poSkozeni nebo ztra;;wuga_yqxane
informace; /e

¢) Poskytujici stramou smluvni strana véetne vefejnopravnich




f) Treti stranou stat véetné vefejnopravnich a soukromopravnich osob pod
jeho jurisdikci nebo mezinarodni organizace, které nejsou smluvni stranou
této Smlouvy. o ’

] ~ CLANEK 3
NARODNI BEZPECNOSTNI URADY

1. Narodnimi bezpecnostnimi ufady odpovédnymi na vnitrostatni trovni za
provadéni této Smlouvy jsou:

v Rumunsku:

Guvernul Roméniei
Oficiul Registrului National al Informatiilor Secrete de Stat
Str. Mures nr.4 sect.1

Bucurgsti
ROMANIA

v Ceské republice:

Narodni bezpeénostni urad
Na Popelce 2/16

Praha 56

CESKA REPUBLIKA

2. Narodni bezpecnostni ufady si sdéli jakékoli vyznamné zmény v oficidlnich
kontaktnich udajich.

CLANEK 4
STUPNE UTAJENI
Rovnocennost stupiill utajeni je nasledujici:
v Rumunsku v Ceské republice
STRICT SECRET DE
IMPORTANTA . . TOP SECRET
DEOSEBITA PRISNE TAINE
STRICT SECRET : TAINE SECRET

SECRET DE SERVICIU VYHRAZENE RESTRICTED




5 CLANEK 5
PRISTUP K UTAJOVANYM INFORMACIM

§ Pfistup k utajovanym informacim vyménénym podle této Smlouvy lze umoznit
vsouladu s pravnimi pfedpisy statu pfisluiné smluvni strany pouze osobim
k tomu opravnénym, jejichZ povinnosti, vykon préce, funkce nebo sluzby takovy
pfistup nezbytné vyzaduji.

CLANEK 6
PRAVIDLA OCHRANY UTAJOVANYCH INFORMACI

. Prijimajici strana podnikne naleZitd opatfeni k ochrané pfijaté utajované
informace.

. Prijimajici strana poskytne piijaté utajované informaci stejnou Groven ochrany
jako poskytuje narodnim utajovanym informacim rovnocenného stupné
utajeni v souladu s ¢lankem 4.

. Prijimajici strana nesniZi stupeil utajeni pfijaté utajované informace ani jej
nezrusi bez predchoziho pisemného souhlasu poskytujici strany.

. Pfijimajici strana pouZije utajovanou informaci pouze k tcelu, za kterym byla
poskytnuta. Poskytujici strana miZe stanovit zvlastni pozadavky pro
poskytnuti utajované informace.

. Pfijimajici strana neposkytne utajovanou informaci
pfedchoziho pisemného souhlasu poskytujici strany. s

7
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< 4
. Poskytujici strana informuje pfijimajici stranu o zn&zena@
poskytnuté utajované informace. N
CLANEK 7
BEZPECNOSTNi SPOLUPRACE

. Za Ufelem udrZeni srovnatelnych bezpelnostnich standardi si nérodni
bezpetnostni Ufady na vyZadani sdéluji informace o vnitrostatnich pravnich
piedpisech upravujicich ochranu utajovanych informaci a o uplatiiovanych
postupech a zkuSenostech ziskanych pfi jejich provadéni.
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. Nérodni bezpe¢nostni ufady mohou uzavirat bezpednostni ujednani o
zvlastnich technickych aspektech provadéni této Smlouvy.

. Na Zadost a v souladu se svymi vnitrostdtnimi pravnimi pfedpisy si smluvni
strany poskytnou soucinnost pfi provadéni bezpe€nostnich fizeni o vydani
osvédCeni fyzické osoby a osvédéeni podnikatele.

. Smluvni strany si vzdjemné uznaji osvédCeni fyzickych osob a osvédéeni
podnikatell, vydana v souladu s pfislusnymi wvnitrostatnimi pravnimi
pfedpisy. Uznana osvédéeni fyzickych osob a osvéd&eni podnikateld umozni
pfistup k utajovanym informacim odpovidajiciho stupné utajeni podle &lanku
4.

. Néarodni bezpecnostni urady si bezodkladné oznami zmény tykajici se
uznanych osvédceni fyzickych osob a osvédeni podnikatelt, zejména
v ptipadech jejich zruseni.

. Smluvni strany si vzdjemné uznaji certifikaci informaénich a komunikaénich
systémli uzivanych pro ukladdni a zpracovdvani pfijatych utajovanych
informaci. V pfipadé jejich propojeni musi byt kryptografické feSeni
odsouhlaseno obéma smluvnimi stranami.

. Spoluprace podle této Smlouvy se uskutecriuje v anglickém jazyce.

éLANEK 8
UTAJOVANE SMLOUVY

jakoz i fyzické osoby ucCastnici se sjednavani nebo prod\bdemwﬂtanVQ ch
smluv jsou drZiteli osvédCeni podnikatele nebo osvédceni fyzxckeﬁ)soia pro
pfislusny stupen utajeni. =

. Smluvni strany budou provadét v souladu se svymi vnitrostatnimi pravnimi
ptedpisy bezpec¢nostni inspekce subjekti umisténych na Gzemi jejich stata
s cilem zajistit, Ze bezpe¢nostni pfedpisy upravujici ochranu utajovanych
informaci jsou nadale dodrzovany.

. Utajované smlouvy obsahuji bezpefnostni pokyny, urcujici bezpeénostni
pozadavky vcetné seznamu utajovanych informaci a stupiiti JeJLch_ utajeni.




Kopie bezpecnostnich pokynl se zasild narodnimu bezpe€nostnimu Gfadu
smluvni strany, na tizemi jejihoZ statu bude utajovana smlouva provadéna.

4. Na utajované vedlejsi smlouvy se vy$e uvedend ustanoveni uplatni obdobné.

o CLANEK 9
PREDAVANI UTAJOVANYCH INFORMACI

Utajované informace se predavaji diplomatickou nebo vojenskou cestou, nebo
4 jinym zplisobem, na kterém se ndrodni bezpec¢nostni iifady dohodnou.

_ CLANEK 10
REPRODUKCE, PREKLAD A ZNICENi UTAJOVANYCH INFORMACI

1. Reprodukce a preklady utajované informace musi byt oznaCeny pfislu$nym
stupném utajeni a dopliiyjicim oznacenim a musi jim byt poskytnuta ochrana
jako pivodni utajované informaci. Podet reprodukci se omezi na nezbytné
minimum.

. Preklady musi byt opatfeny poznamkou v jazyce piekladu, ze které je ziejmé,
Ze obsahuji utajovanou informaci poskytujici strany.

. Preklad nebo reprodukci utajované informace stupné utajeni STRICT
SECRET DE IMPORTANTA DEOSEBITA / PRISNE TAJNE lze vyhotovit
pouze s piedchozim pisemnym souhlasem poskytujici strany.

poskytujici strané.

: CLANEK 11
E NAVSTEVY

11. Zadost o navitévu vyZadujici pfistup k utajovanym informacim se pfedklada
prostfednictvim ndrodnich bezpeénostnich Ufadi, pokud se tyto nedohodnou

jinak.
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. Nérodni bezpeénostni ufady se mohou dohodnout na dal
opakovanych navstév. W2

2. Zédost o povoleni navitévy se predklada alespon tiicet dndi pred jejim
zahdjenim. V naléhavych pfipadech mizZe byt Zadost o povoleni navitévy
piedlozena na zakladé pfedchozi souéinnosti narodnich bezpednostnich Gfadd
ve lhité krat§i. :

8 3. Zadost o povoleni navitévy obsahuje:

a) jméno a pf{jmeni nav§tévnika, datum a misto narozeni, statni
obcanstvi, ¢islo cestovniho pasu/priikazu totoZnosti;

b)  pracovni zafazeni nav§tévnika a urceni subjektu, ktery
zastupuje;

C)  potvrzeni o osvédCeni fyzické osoby, jeho platnosti a stupné
utajeni informaci, k nimZ je nav§tévnik opravnén mit pfistup;

d) datum a délku ndvitévy a v pfipadé opakované navstévy se
uvede jeji celkova délka;

wvwr

e)  0Cel navitévy véetné nejvyssiho stupné utajeni informaci, ke
kterym bude pfistup vyZadovan,;

f) nazev, adresu, telefonni/faxové Cislo, e-mailovou adresu a
kontaktni osobu subjektu, ktery bude navstiven;

g) datum, podpis a otisk tfedniho razitka nérodniho
bezpecnostniho ufadu.

. Nérodni bezpeCnostni Gfady se mohou dohodnout na seznamu osob, jimz je
povolena opakovana navst€va. Seznam je platny po dobu nepiesahujici
dvanact mésica.

CLANEK 12
BEZPECNOSTNI INCIDENTY

. Smluvni strany se bezodkladné pisemn¢ informuji o bezpe¢nostnim incidentu,
nebo o podezfeni, Ze k takovému incidentu doslo.

. Vysetieni bezpeénostniho incidentu bude provedeno bezodkladné v souladu
s vnitrostatnimi pravnimi pfedpisy smluvni strany, na Uzemi jejihoZ statu
k nému do§lo. Nérodni bezpe€nostni Ufady pfi vySetfovani spolupracuji
to vyzadovano. ;

Je-
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. Nérodni bezpe¢nostni ufad smluvni - strany, na uUzemi jejihoZ statu
k bezpe¢nostnimu incidentu do$lo, pisemné informuje narodni bezpe&nostni
tfad druhé smluvni strany o okolnostech incidentu, zpisobené 3kodg, H

opatfenich pfijatych pro jeji-zmirnéni-a o vysledku vySetfovani.

CLANEK 13
NAKLADY

Kazda smluvni strana si hradi své naklady vzniklé v souvislosti s provadénim
této Smlouvy.

, CLANEK 14
VYKLAD A RESENI SPORU

4 Jakykoliv spor tykajici se vykladu nebo provadéni této Smlouvy bude feden
jedndnim mezi smluvnimi stranami a nebude pfeddn k urovnani Zadnému
3 vnitrostatnimu nebo mezinarodnimu soudu nebo tfeti strang.

o C‘VLA,NEK 15 ’
ZAVERECNA USTANOVENI

F

. Tato Smlouva se sjedndva na dobu neurditou. Tato Smlouva vstoup1 l
v platnost prvni den druhého mésice nasledujiciho po doruceni, 5 i
oznameni mezi smluvnimi stranami zaslaného dlplomayiékou ce
informujiciho o tom, Ze byly splnény vnitrostatni podminky’ (pro Wl

Smiouvy v platnost. Wz i
. Tuto Smlouvu lze zménit na zdkladé pisemného souhlasu smluvnfef}: Stran
Zmény vstoupi v platnost v souladu s ustanovenim odstavce 1 tohoto ¢lanku. ]|

. Dnem vstupu této Smlouvy v platnost se ukoncuje platnost Ujednani mezi
Ministerstvem obrany Ceské republiky a Ministerstvem néarodni obrany
Rumunska tykajiciho se ochrany vojenskych utajovanych skuteénosti,
podepsan¢ho v Bukuresti dne 17. Cervence 2000. Ve3kerym utajovanym
- informacim, které byly podle tohoto ujednani poskytnuty, bude zaj stena
ochrana v souladu s touto Smlouvou. 3




4. Kazdd ze smluvnich stran ma pravo tuto Smlouvu kdykoliv pisemné
vypovédé€t. V takovém pfipadé je platnost Smlouvy ukonéena Sest mésicl po

| § dni, kdy bylo pisemné oznameni o vypovédi doru¢eno druhé smluvni strané.

i

5. Veskerym utajovanym informacim poskytnutym nebo vytvofenym podle této
# Smlouvy bude zajiSténa ochrana v souladu s ustanovenimi této Smlouvy
i v ptipadé ukonCeni jeji platnosti do doby, nez poskytujici strana zprosti
pfijimajici stranu této povinnosti.

#Na dikaz toho niZe uvedeni zastupci, fadné zmocnéni k tomuto Géelu, podepsali
tuto Smlouvu.

BDino v (Baukume sl dne 31 L2nmas2010ve  dvou  pavodnich
vyhotovenich, kazdé v rumunském, Ceském a anglickém jazyce, pfi¢emz viechna
znéni jsou stejné autentickd. V piipadé rozdilnosti ve vykladu je rozhodujici
znéni v jazyce anglickém.
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MEMORANDYM

Avizat: CATALIN MARIAN PREDOI
 Ministrul justitiei si libertitilor cetitenesti

DAN NICA
Ministrul admlmstratle' i

" CRISTIAN DIACONESCU
" Ministrul afacerilor exter

De la: MARIUS PETRESCU 7
L ‘Directorul General al Oficiului Reglstrulm Natlona e
al Informatiilor Secrete de Stat

Tema: Aprobarea semnirii Acordului intre Guvernul Romaéniei si Guvernul
Republicii Cehe privind protectia reciproci a informatiilor clasificate schimbate




I. In perioada 29-31 octombrie 2007, s-a desfasurat, la Praga, prima runda de
negocieri a acordului bilateral de securitate la care au participat: pentru partea ceha
- reprezentantii Autoritdtii Nationale de Securitate, iar pentru partea roména -
reprezentati ai ORNISS, MAE, MAp, MIRA, SRI.

Negocierile au avut ca scop asigurarea cadrului legal necesar atat pentru
realizarea schimbului de informatii clasificate, cat si pentru derularea tuturor
activitatilor ce implicd schimbul unor asemenea informatii intre parti, efectuat
direct sau prin intermediul institutiilor publice ori private.

Mandatul pértii roméne l-a constituit textul aprobat de Consiliul Suprem de
Apdrare a Tarii pentru negocierea acordurilor de securitate intre Guvernul
Romaniei si guvernele statelor membre NATO.

In cadrul acestei runde de negocieri au fost convenite in mare misurd
aspecte semnificative ale Acordului, urménd ca aspectele referitoare la autoritdtile
nationale responsabile pentru implementarea Acordului, gestionarea informatiilor
clasificate schimbate, incheierea unor aranjamente tehnice pentru implementarea
Acordului, asistenta reciproca in cadrul procedurilor de vetting, recunoasterea
reciproca a acreditarilor sistemelor informatice, precum si cele referitoare la vizite,
sa fie stabilite cu prilejul unei a doua runde de negocieri.

Astfel, dupd indeplinirea procedurilor legale ale celor doud parti pentru
aprobarea continudrii negocierilor, reprezentantit acestora au convenit organizarea
celei de-a doua runde de discutii, in perioada 30 iunie — 1 iulie 2008, la Bucuresti.

La cea de-a doua runda de negocieri au participat pentru partea ceha —
reprezentantii Autorititii Nationale de Securitate, iar pentru partea roména -
reprezentati ai ORNISS, MAE, MAp, MIRA, SIE si SRI. Delegatia romana a fost
condusi de reprezentantul ORNISS.

II. In cadrul celei de-a doua runde textul Acordului a fost finalizat,
continutul acestuia avand prevederi referitoare la:

- domeniul de aplicare;

- autoritdtile nationale de securitatc responsabile de implementarea
Acordului;

- clasificarile de securitate;

- accesul la informatiile clasificate si masurile de protectie a acestora;

- echivalenta certificatelor de securitate;

- contractele clasificate;

- vizitele reciproce;

- gestionarea informatiilor clasificate;

- incidentele de securitate;

- suportarea cheltuielilor;

- interpretarea si solutionarea divergentelor;

- intrarea 1n vigoare, valabilitatea si denuntarea Acordului.

Avand in vedere faptul ca legislatiile nationale ale partilor iIn domeniul
protectiei informatiilor clasificate sunt asemandtoare pe fond, textul rezultat in
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urma negocierilor nu este substantial diferit fatd de mandatul aprobat si implicit,
fata de legislatia nationald in domeniu, in mare masurd modificirile agreate de
parti constand in aspecte formale necesare pentru o buni transpunere in limbile
nationale a termenilor utilizati, potrivit normelor de tehnica legislativa.

Mentiondm faptul ca, pe data intrérii in vigoare a prezentului Acord, isi
inceteazd valabilitatea Intelegerea dintre Ministerul Apararii Nationale din
Romania si Ministerul Apérarii din Republica Ceha privind protectia informatiilor
militare secrete, semnata la Bucuresti la 17 iulie 2000.

II1. Fata de cele prezentate, propunem aprobarea semnérii Acordului intre
Guvernul Romdniei §i Guvernul Republicii Cehe privind protectia reciprocd a
informatiilor clasificate schimbate de cétre dl. prof.univ.dr. Marius Petrescu,
Directorul general al ORNISS, si eliberarea, de catre Ministerul Afacerilor
Externe, a deplinelor puteri.




ROMANIA

CONSILIUL SUPREM DE APARARE A TARII
HOTARARE

referitoare la proiectul de Lege pentru ratificarea Acordului intre Guvernul
Romaniei si Guvernul Republicii Cehe privind protectia reciproca
a informatiilor clasificate schimbate, semnat la
Bucuresti, la 31 martie 2010

n temeiul art. 4, lit. d), pct. 1, din Legea nr. 415/2002 privind organizarea si
functionarea Consiliului Suprem de Aparare a Tarii,
cu modificarile si completarile ulterioare,

(-
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Art. unic. - Avizeaza proiectu vé@i@;qe’/ pentru ratificarea Acordului
intre Guvernul Roméniei si Guvernul Republicii Cehe privind protectia
reciprocd a informatiilor clasificate schimbate, semnat la Bucuresti, la 31
martie 2010, anexa la prezenta hotarare.

PRESEDINJELE CONSILIULUI
SUPREM DE APARAHE A TARII

TRAIAN BASESCU

Hotararea a fost adoptata cu acordul individual al membrilor
Consiliului Suprem de Aparare a Tarii
Bucuresti, 27.09.2010
Nr. 87
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